* General

Data
) ¢ :

* Regulation
* 5 K

Vael var clet nu igemn?

GDPR: Introduktion

* Vad ar en personuppgift?
* Nar ar GDPR relevant?

» Varfor ska personuppgifter
skyddas?

» Vilka ar de enskildas rattigheter?™~>
» Skolornas bevisbérda

* Vad ar en "behandling”?




\Vadiaidenipersonippgift?

* Personuppgifter ar all slags information som
direkt eller indirekt kan knytas till en person
som ar i livet

* Namn
* Personnummer

* Adress Kinsliga personuppgifter

* E-postadress Etniskt ursprung
T

« Telefonnummer " Hilen

* IP-adress i din dator + Sexualliv

» Fotografi och videofilm * Facklig tillndrighet
* Genetiska uppgifter

Nar ar GDPR relevant?

“Helt automatiserad behandling”
- Integritetskyddsmyndigheten

Men stammer det verkligen?




Varfor ska personuppgifter skyddas?

“Skydda enskildas grundldggande rdattigheter och friheter”

- Baserat pa Europakonventionen for manskliga rattigheter (EKMR)

—

_ JAG AGER ALL

INFORMATION OM MIG

SJALV, OCH BESTAMMER
VAD DEN SKA

. ANVANDAS TILL!

N




Vilka ar de enskildas rattigheter?

° Ré-l--l- o Y P T TP ey

N] Enldare sétt att se pa det
. Rib Personerna som behandlas maste kunna kontakta er
il © Om de fragar om nagot ska ni svara
* RGEE ge dem informationen ni har
:¥| ° beratta hur ni anvander den
F © Om de klagar
ll 1. 6vervag hur ni anvander deras data
Bt 2 sndra eventuellt hur ni behandlar deras data
» Ratt att gora invandningar

Styrka behandling av personuppgift
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.~ Vad ar en/behandling?

.

™.

* Grundlaggande principer
* Rattslig grund




1. Minimera de uppgifter som lagras
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2. Samla bara in det som behovs
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3. Information ska vara korrekt
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4. Rensa registren
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5. Skydd och sikerhet




7. Oppenhet

* Fortfarande Skydd och sdakerhet

* Informera den enskilde personen
* vad lagras?
* hur behandlar vi det?
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Myndighetsutovning
och uppgift av allmant
intresse

Samtycke

Intresseavvagning
Avtal

Rattslig forpliktelse
. Skydda grundldggande intressen
[} |

—————————
-
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Starten pa resan...

* Informations- och
i Integritetspolicy
: * Behandlingsregister
* Behdrighetshantering

24



Information- och integritetspolicy

Det dr mina
personuppgifter!
Far ni anvinda dom?

Vad ska ni ha dom till?

Behover ni alla dessa uppgifter?
Hur lange ska ni anvanda dom?
Kommer ni att skydda dom?

Vid fragor vem kontaktar jag

RESENAR

EUROBONUS-MEDLEM

PROFILKONTOINNEHAVARE

SAS FORBUSINESS

KENSLIGA PERSONUPPGIFTER

cooKiEs

neegrit
Karojin-t Ch bep,
* andi,
ska u;m,s;g‘:!”g 2 perso,
g Uppgi
set 8ifter jne,

Sjukhy,
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Behandlingsregister

- ——
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Behorighetshantering

N
@ Begar /’/Verifi\\ Godkann Logga och
Begaran atkomst S era behérighet registrera
Y
Behorighets -
listor fran w/
system

/
N\

Sand till /’Eehari\i\
Revision berérda <\‘l°dk5"39?/>—’ Férandring!
chefer %
} 1
Chefer
korft}:f;{leerrar 7 phickay
tillbaka
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S
Vigen till efterlevnad @
hantering

Behandings-
register




Behandlingsregistret - vad innehaller det?

Behandling

Processer/rutiner

Ansvarig for behandling

Process- och rutinansvarig

|Syfte/sndamal med behandli

<Lénehantering/ intern kommunikation/ rekrytering/
arbetsmiljsarbete>

< Vem som ansvarar for process/rutin>

<Vad ar syft med sy g

E ring/fakturering, L6 g

Lagliga grunden
|Artikel 6

] Den registrerade har lamnat samtycke
[[] Avtal ska fullgéras med den registrerade
[] Den puA ska kunna fullgora en rattslig forpliktelse
[[] Skydda nédvandiga grundlaggande intressen
[[] En arbetsuppgift av allmant intresse
[ som ett led i myndighetsutsvning
Berttigat intresse som vager tyngre ar den registredes intresse eller
grundlaggande rattigheter och frineter

Kategorier av registrerade
(grupper)

< Anstéillda, hyresgéster, kunder, , leverantérer
eftn >

System

[System som anvands i

< Ange de system/produkt/dokument/register som anvinds i

dir

Tekniska sakerhets&tgarder i de
olika systemen

< Kryptering, Behérighetshantering, Avidentifiering etc... >

Personattribut

< Férnamn, mobil , lagenhet/obj , bild,

kontonummer etc. >

Behandlas kansliga uppg
(sarskilda kategorier)

Cne
Ja, med samtycke
Ja, med stod enligt:

i artikel 9

Etniskt ursprung, politiska 3sikter, religion, mediemskap i fackforening, genetiska

och biometriska uppgifter, hilsa eller sexuell I3gening

som personuppgifterna har/ska

<Till vilka mottagare/féretag har/ska p ppgif
léimnas ut f&r

Mottagare i 3:e land/
internationella organisationer

Cne
Ja, med samtycke
Ja, med stod enli

i kapitel 5

Lagringstider/tidsfrister

< Hur ldnge kommer uppgifterna att sparas/lagras. Kommer
det vara olika tid fér olika identifierare. Galiringsplaner,

bokféringslagen >

Organisatoriskt

Riktlinjer, rutiner, checklistor

<Policy, Riktlinjer, rutiner, checklistor etc.. >

o

Sakerhetsétgarder

ansvariga for organisatori: ]
etc...>
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Gallring och arkivering

Kalla
Rubrik Gallring | Arkivering.
Anstallningsavtal | 2ar Spara tills Tva ar efter att anstallningen har upphart kan
personfylit | anstdliningsaval gallras
67 {pensions-
dlder) Dock maste foretaget dokumentera
anstallningstiden pa nagot sitt sa linge en ny
anstalining kan bii aktuell
Arbetstagare far ti ‘gkna sig anstaliningsti
frén alla anstaliningar cavset hur 1Angt tillbaka |
tiden som de ligger.
Detta enligt lagen om anstaliningsskyddsregler om
anstaliningstid
Det innebér | praktiken att uppgift om
anstallningstid maste sparas till dess arbetstagare
fylit 67 ar.
Ansoknings- Buriga 2 | Anstallnings- | Handlingar fran den som erhallit en anstallning ska
handlingar &r tiden. sparas under hela anstaliningstigen
Samtycke fér | Ansdkningshandlingar frén vriga skz sparas s2
intressanta | Iénge som de olika diskrimineringslagarna kan bli

aktuella

Det innebsr att ansokningshandling som ingivits av
nagon som inte erholl anstalining ska sparas i minst
‘tva ar. Informationen om personer som sokt arbete
maste sparas en |angre tid for det fall det finns
uppstar en tvist om tillsattningen.

Till exempel om nagon pastar sig vara diskriminerad
indgot avseende. Uppegifterna ska sparas till dess
wisten slutligt avgjorts. Men far d4 bara anvindas i
det fall persanen Gverklagar tillsittningen och inte
for nagot annat andamél (utan samtycke).

Begar samtycke fran arbetssokande vars uppgifter
kan vara intressanta att ha kvar fér kommande

ingar. Med den n
informationen sparas ven efter det att den aktuellz
rekryteringen avslutats.
Ian méste kunna visa vilken information man har
fétt av den arbetssGkands.

ubrik Gallring_| Arkivering

R

Arbetsmiljo 53 Handlingar som berdr intyg, journaler bver

kontroller, arbetsmiljgfragor, provning och

104r undersakningar samt inspektionsmeddelande och
drel enlige o i

403r § sparas i minst fem &r.

Lakarundersokningar enligt arbetsmiljglagen och
resultatet av dem ska sparas | minst tio ar.

Fran den dag exponeringen upphérde ska register
Guer arbetstagare s0m exponerats for vissa amnen
sparas i 40 ar fran den dag. upphorde.

Arbetstillstand Handling som utvisar att en medborgare | ett land
utanfér EU och EES har uppehalistillstand och
arbetstillstind ska sparas | minst ett &r efter det &t
anst3liningen upphért

Foraldraledighet | 24r | Tills bamet | Till dess att barnet fylit tolv r har en fGralder har
fylit 148 | rar il ledighet for vard av bam. Vissa av dessa
dagar ar semesterionegrundande. Barnets alder och
Uppeift om antalet dagar med firaldraledighet ska
diirftr sparas 4 dr efter det sista méjliga dagen for
forsldraledighet, uppgifter om farsldraledighet
dérfor arkiveras tills barnet fylit 14 4 | praktiken

Kollektivavial och | Ofika Lagringstiden beror pa innehallet nar det galler
WMBL-protokoll protokoll.

©m et protokoll innehéller et aveal ska det sparas
53 lange det ar aktuellt och i ytterfigare minst tvd
ar

Ett avtal om ldner och andra ersatingar ska
sparas i minst tio ar, s langre ned om
loneuppgifier.

MBL-protokoll som inte innehdller nagon
Guerenskommelse av kollektivavialskaraktir ska
sparas | minst 4 .

Lakarintyg Nar det Nagon exakt tid for nr |akarintyg ska gallras ar svar
ime att séta d3 det beror pé varidr arbetstagaren
langre |&mnat ett intyg, men lakarintyg ska galiras ut nar
beneus

detinte langre bendvs.

Ett intyg om funktionsnedsattning ksn behdva
sparas hela anstallningstiden.

Ett intyg om en enkel sjukdom sasom influensa kan
kanske gallras ut sa snart I6nen ar beraknad. S
Gven Arbetsmilié léngre upp.

34




Rutin for enskildas rattigheter

Dag 1-3 Dag 4-8 Dag 9-18 Dag 19-26 Dag 27-30
Begédran Ta e[not Samordna Utféra Samfnan- Leverera Avsluta
begéaran stalla
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* Personuppgifter har rojts eller forlorats
* Avsiktligt eller av misstag
« Kan leda till sanktionsavgifter

Utan
dréjsmal

Rapportera

Samordna drendet 4ill berérda

Anméla

Kris

YE PuA PuB
grupp

samhet

Rutiner for personuppgiftsincident

Inom 72
timmar

Rapportera
till IMY
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Rutiner for Forandringshantering

Innan du gor en férandring bor du kontrollera om det nya, dndringen eller
borttaget kommer att paverka behandlingar av personuppgifter.

DSO/IT/Verksamhet Utfora forandring
Begdran om Godkénd Verksamhet IT

forandring Kontrollfragor forandring
Leverantor

(EaEE|
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Utse ett Dataskyddsombud
Skapa informations- och integritetspolicy

Behandlingsregister och behérighetshantering
Se till att alla regler uppfylls — grundldaggande
principer och laglig grund

Rutiner for enskildas rattigheter och

personuppgiftsincident
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Fragestund
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